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隐传-高安全传输平台简介 

 
一、 基本原理 

隐传高安全数据交换系统综合使用密码技术、分片重组技术、多通道转发技术，在

互联网非信任环境下为客户提供跨地域机构间（内）安全可靠、防溯源防监控的数据交

互方案，确保传输内容不被非法解析的同时，有效隐藏数据收发双方的通讯关系。 

 

（一）、隐传系统技术原理 

隐传的系统组成如图 1所示。 

 

图 1 隐传系统模块组成 

在隐传系统中，①通联双方服务器使用 2 条及以上不同运营商的线路连接互联网；②发

送端隐传客户端通过密码和分片技术将数据通过不同链路传输转中转服务器群的某些结点；

③中转服务器群内部结点交换信息；④接收端隐传客户端使用不同链路从中转服务器群的不

同结点接收分片信息，并在本地重组，得到最终数据。其工作原理如图 2所示。 
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图 2 隐传系统工作原理示意 

中转服务器由公有云服务、VPS、即时通讯、社交网络等多种不同服务商的公共服务组成，

由于每个通道、每个服务商只有分片密文，有效防止所有密文分片都被截获的风险，提高数

据传输的安全性。同时，中转服务器群由众多服务商提供，内部节点多跳分发分片密文，发

送端与接收端不连接同一服务器，可以有效隐藏通联双方的通信关系。其技术架构如图 3 所

示。 

 

图 3 隐传系统技术架构示意 
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(二)、隐传系统部署使用方式 

1.在通联双方拥有互联网访问权限的电脑上分别安装定制的隐传客户端； 

2.使用配置界面，在发送方设置待传输数据的文件夹 S、在接收方设置待接收数据的文

件夹 R； 

3.发送方将待传输数据文件放入文件夹 S，根据通联双方网络情况，接收方将在一定时

间后从文件夹 R中收到相应数据文件。 

此外，系统的传输能力受客户提供的服务器及网络链路质量影响，客户根据数据传输任

务的需求，可自行向运营商申请调整。 

 

（三）、隐传系统典型工作流程 

甲方内网服务器 2 及乙方采集服务器 2 上部署加解密软件，采用动态协商秘钥等方式对

将要传输的数据进行前置加密，使数据在外网电脑上始终处于加密状态，保证外网电脑被攻

击时的数据安全。 

一个典型的数据传输流程如下： 

1.乙方服务器 2产生数据 DS； 

2.乙方服务器 2通过加密软件产生密文 DSE； 

3.乙方通过刻盘等方式将 DSE传输到发送电脑乙方服务器 1； 

4.乙方服务器 1 使用加密云同步服务，通过 VPN的加密隧道将数据 DSE传送至甲方外网

电脑甲方服务器 1； 

5.甲方通过刻盘等方式将 DSE传输至内网电脑甲方服务器 2； 

6.甲方使用加解密软件解密 DSE，获得明文数据 DS。 

传输过程完毕 

 

二、 产品展示 

1、UI 管理界面 

在管理界面可以管理所有操作，包括网络控制、权限管理等。 
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2、传输过程 

在 UI界面能直观感受文件的传输过程，包括文件发送过程中的不同状态（加密中、发送

中、解密中、已发送、已接受）。 

 

3、文件加密 

在文件传输过程中会先将文件分片，然后对每个分片加密，通过不同的通道传输到客户

端后，再解密合并文件。 

 


